Polityka prywatnosci PhantomMC

Wersja 1.0

Dokument opisuje przetwarzanie danych w serwisie https://phantommc.pl, na serwerze Minecraft
PhantomMC oraz przy obstudze spotecznosci i zgtoszen. Sklep https://sklep.phantommc.pl posiada odrebng
polityke prywatnosci obejmujgca zaméwienia i ptatnosci. Ta polityka jest informacja o przetwarzaniu danych, a
nie formularzem zgody.

§ 1 Postanowienia ogolne

1.

Przetwarzamy dane zgodnie z RODO, ustawg o ochronie danych osobowych i wtasciwymi przepisami
prawa polskiego. Do zapisywania informacji na urzadzeniu lub uzyskiwania do nich dostepu stosujemy
rowniez Prawo komunikacji elektronicznej.

Dane wykorzystujemy w zakresie potrzebnym do prowadzenia Serwera, $wiadczenia zadanych funkcji,
obstugi zgtoszen, ochrony przed naduzyciami oraz wykonania obowigzkéw prawnych. Nie wymagamy
zgody na marketing jako warunku gry.

§ 2 Administrator i kontakt

1.

Administratorem danych jest Wojciech Grzyb prowadzacy dziatalnos¢ gospodarcza pod firma
Netprovement Wojciech Grzyb, NIP 5741925202, adres do korespondencji: ul. Konduktorska 4/19, 00-775
Warszawa.

W sprawach prywatnosci mozna skontaktowaé sie z Administratorem przez formularz na
https://phantommc.pl, e-mailem na kontakt@phantommc.pl lub listownie na powyzszy adres.

§ 3 Dane i zrodta ich pozyskania

1.
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Przy korzystaniu z Serwera przetwarzamy nick i UUID konta gry, daty logowania, czas gry, tryb i stan sesji,
postep oraz zdarzenia niezbedne do dziatania funkcji rozgrywki. W celach technicznych i bezpieczenstwa
przetwarzamy adres IP, dane klienta gry, logi potaczen, komend, czatu i zdarzen oraz informacje o
ostrzezeniach, blokadach i odwotaniach.

Przy korzystaniu ze Strony otrzymujemy dane potaczenia, w tym adres IP, czas zadania, zadany zaséb oraz
informacje techniczne przegladarki. Pozwalajg dostarczy¢ strone, diagnozowac btedy i zapewnic
bezpieczehstwo.

Przy kontakcie przetwarzamy podane dane kontaktowe, nick, opis sprawy, tre$¢ wiadomosci i zataczniki. W
zgtoszeniach moga znajdowac sie dane osoby zgtaszanej, Swiadkéw i innych uczestnikow. Prosimy o
przekazywanie wytgcznie informacji potrzebnych do wyjasnienia sprawy.

Przy obstudze spotecznosci Discord przetwarzamy identyfikator uzytkownika, nazwe profilu, role, tresci
publikowane w kanatach spotecznosci oraz korespondencje kierowana do Administracji. Nie otrzymujemy
dostepu do prywatnych rozmoéw, ktérych nie jesteSmy uczestnikiem ani adresatem.

Dane pochodzg od uzytkownika, jego urzadzenia, zdarzen w grze, ustug identyfikacji konta Minecraft,
platformy Discord oraz oséb zgtaszajacych naruszenia. Gdy dane pochodza od innej osoby, przekazujemy
informacje wymagane art. 14 RODO w odpowiednim terminie, co do zasady najpdzniej w ciggu miesigca
albo przy pierwszym kontakcie lub ujawnieniu danych, chyba ze zachodzi ustawowy wyjatek.

Przy dostawie zakupu z kategorii Rangi, Przedmioty lub Klucze Serwer wykorzystuje identyfikator
Odbiorcy, dane produktu, przyznanego uprawnienia i stan odbioru. Transakcje na wewnetrznym markecie
rozliczane sg w walucie gry. Nie sg ptatnosciami Przelewy24. Dane zaméwienia i ptatnika opisuje Polityka
prywatnosci sklepu PhantomMC.
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7.

Nie prosimy o hasto do konta Microsoft ani o dane szczegdlnych kategorii. Jezeli takie informacje zostang
przestane bez potrzeby, ograniczamy ich wykorzystanie i usuwamy je, chyba Ze istnieje podstawa prawna
do ich zachowania.

§ 4 Cele i podstawy prawne

1.

Udostepnianie funkcji Serwera, utrzymanie profilu i zapis postepu odbywajg sie na podstawie art. 6 ust. 1
lit. b RODO, w zakresie niezbednym do wykonania umowy z Graczem.

Zapewnienie bezpieczenstwa, rozpoznawanie naduzy¢, ochrona infrastruktury i moderacja opierajg sie na
art. 6 ust. 1 lit. f RODO. Naszym uzasadnionym interesem jest prowadzenie bezpiecznej i uczciwej
rozgrywki oraz ochrona uzytkownikéw i zasobéw. Przy ocenie niezbednosci uwzgledniamy szczegélnie
prawa dzieci.

Obstuga zwyktych pytan i korespondencji opiera sie na art. 6 ust. 1 lit. f RODO - interesie polegajacym na
udzieleniu odpowiedzi. W zakresie wykonania umowy stosujemy lit. b, a ustawowych reklamacji i
obowigzkéw wobec organéw - lit. ¢ tego przepisu.

Ustalenie, dochodzenie i obrona roszczen opieraja sie na art. 6 ust. 1 lit. f RODO. Dokumentujemy
zdarzenia tylko w zakresie potrzebnym do ochrony praw.

Statystyki liczby graczy i obcigzenia pomagajg prowadzi¢ Serwer. Jezeli do ich wyliczenia potrzebny jest
identyfikator gracza, przetwarzamy go na podstawie art. 6 ust. 1 lit. f RODO, w interesie utrzymania ustugi.
Zbiorcza liczba graczy nie ujawnia tozsamosci poszczegblnych osob.

Inni uzytkownicy moga widzie¢ nick, awatar i informacje o grze udostepniane w funkcjach
spotecznosciowych: obecnosci gracza, trybie, czasie gry i ostatniej aktywnosci. Podstawg jest art. 6 ust. 1
lit. f RODO - interes w prowadzeniu spotecznosci Serwera. Mozesz zgtosi¢ sprzeciw, w szczegdlnosci
wobec widocznosci profilu osoby matoletniej. Nie publikujemy adresu IP ani danych rozliczeniowych
Gracza.

§ 5 Odbiorcy danych

1.

Dostep otrzymuja upowaznieni cztonkowie Administracji w zakresie ich zadan oraz dostawcy hostingu,
infrastruktury, poczty, kopii zapasowych i obstugi technicznej. Dostawcy dziatajacy na nasze zlecenie sg
zwigzani odpowiednimi umowami powierzenia i obowigzkiem ochrony danych.

OVHcloud dostarcza infrastrukture hostingu i poczty. Cloudflare obstuguje zabezpieczenie dostepu
administracyjnego; zakres danych, do ktérych dostawca ma dostep, zalezy od ruchu kierowanego przez
jego ustuge. Informacje dostawcéw: https://www.ovhcloud.com/pl/personal-data-protection/ oraz
https://www.cloudflare.com/privacypolicy/.

Microsoft i dostawca platformy Discord przetwarzajg dane uzytkownikéw réwniez jako odrebni
administratorzy zgodnie z wiasnymi zasadami: https://privacy.microsoft.com/privacystatement oraz
https://discord.com/privacy. Odpowiadamy za wtasne dziatania na tych platformach; korzystanie z nich nie
zwalnia nas z obowigzkéw Administratora.

Dane moga otrzymac doradcy prawni oraz wtasciwe organy, jezeli istnieje podstawa prawna i rzeczywista
potrzeba ich ujawnienia. Publiczne tresci w grze lub na kanatach spotecznosci sg widoczne dla oséb
majacych dostep do tych miejsc.

Nie sprzedajemy danych. Udostepnienie informacji niezaleznemu podmiotowi do jego marketingu
wymaga odpowiedniej podstawy prawnej, a gdy jest nig zgoda - odrebnej i dobrowolnej decyzji
uzytkownika.

§ 6 Przekazywanie danych poza EOG

1.

Korzystanie z globalnych ustug, w szczegélnosci Cloudflare, Microsoft i Discord, moze wigzac sie z
przetwarzaniem danych poza Europejskim Obszarem Gospodarczym, w tym w Stanach Zjednoczonych. Nie
zaktadamy, ze sam wybér europejskiego serwera wyklucza taki dostep.
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Transfer, za ktéry odpowiadamy, odbywa sie przy zastosowaniu mechanizmu z rozdziatu V RODO:
odpowiedniej decyzji Komisji Europejskiej, a w razie jej braku - standardowych klauzul umownych i
wymaganych srodkéw uzupetniajgcych. EU-US Data Privacy Framework mozna stosowac tylko wobec
aktywnie certyfikowanego odbiorcy i transferu objetego certyfikacja.

Informacje o stosowanych zabezpieczeniach i mozliwo$¢é uzyskania ich kopii zapewniamy po kontakcie na
kontakt@phantommec.pl, z ochrong praw osob trzecich. Zasady transferéw wykonywanych samodzielnie
przez niezaleznych administratoréw opisujg ich polityki.

§ 7 Okres przechowywania

1.

Profil i postep przechowujemy przez czas $wiadczenia ustugi gry. Przy zakonczeniu umowy sprawdzamy,
czy pozostaje aktywne uprawnienie, niezrealizowana dostawa, reklamacja lub obowigzek prawny.
Zachowujemy tylko dane potrzebne do zakohczenia tych spraw lub ochrony roszczen.

Logi techniczne stuzg rozpoznawaniu i wyjasnianiu btedéw oraz incydentéw. Przechowujemy je do rotacji
logu; jesli wykryjemy incydent, wyodrebniamy potrzebne wpisy na czas jego wyjasniania. Po zamknieciu
sprawy zachowujemy jedynie materiat potrzebny do wykonania obowigzku prawnego lub ochrony
konkretnego roszczenia. Informacje o blokadzie przechowujemy na czas jej obowigzywania, a po jej
zakonczeniu tylko w razie potrzeby rozpatrzenia odwotania lub ochrony roszczen.

Zwykig korespondencje przechowujemy do zakonczenia sprawy i udzielenia odpowiedzi. Jezeli
dokumentuje reklamacje lub spér, istotng cze$¢ zachowujemy do uptywu wiasciwego terminu
przedawnienia lub zakonczenia postepowania, z uwzglednieniem zdarzen wptywajacych na bieg terminu.

Dane przetwarzane na podstawie zgody przechowujemy do jej wycofania lub zakohczenia celu. Minimalny
dowéd udzielenia i wycofania zgody mozemy zachowaé przez czas niezbedny do wykazania zgodnosci
dziatania z prawem i obrony roszczen.

Dane usuniete z aktywnego systemu moga pozostawaé w kopii zapasowej do czasu zastgpienia tej kopii w
cyklu odtworzeniowym. Nie stuzg wtedy do biezacej obstugi. Po odtworzeniu kopii uwzgledniamy
wczesniej wykonane usuniecia.

§ 8 Prawa uzytkownika

1.
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Na zasadach RODO przystuguja prawa dostepu i kopii danych, sprostowania, usuniecia, ograniczenia
przetwarzania oraz przenoszenia danych. Przenoszenie dotyczy danych dostarczonych przez osobe,
przetwarzanych automatycznie na podstawie zgody lub umowy.

Wobec przetwarzania opartego na art. 6 ust. 1 lit. f RODO mozna wnies¢ sprzeciw ze wzgledu na
szczegoblng sytuacje. Zaprzestaniemy przetwarzania, chyba ze wykazemy nadrzedne, prawnie uzasadnione
podstawy albo potrzebe ustalenia, dochodzenia lub obrony roszczeh. Sprzeciw wobec marketingu
bezposredniego jest skuteczny bez wskazywania szczegoélnej sytuacji.

Zgode mozna wycofac réwnie fatwo, jak zostata udzielona, bez wptywu na zgodnosé wczesniejszego
przetwarzania z prawem. Usuniecie danych nie zawsze jest mozliwe natychmiast, np. gdy ich zachowania
wymaga prawo lub obrona roszczen.

Na zadanie odpowiadamy co do zasady w ciggu miesigca. Gdy sprawa jest ztozona lub zadan jest wiele,
termin moze zostac przedtuzony o dwa miesigce; o przedtuzeniu i przyczynie informujemy w pierwszym
miesigcu. Weryfikujemy tozsamos¢ tylko w niezbednym, proporcjonalnym zakresie. Obstuga jest bezptatna
z wyjatkami przewidzianymi w RODO.

Mozna wnies¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stanistawa Moniuszki 1A, 00-
014 Warszawa, https://uodo.gov.pl. Uprzedni kontakt z nami nie jest warunkiem skargi.
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§ 9 Cookies i podobne technologie

1.

Nie stosujemy wtasnych plikow cookies ani opcjonalnych technologii do $ledzenia uzytkownikéw w celach
reklamowych lub analitycznych. Wyswietlenie strony powoduje potaczenie z serwerem; wynikajace z tego
dane techniczne s opisane w tej polityce.

Jesli wprowadzimy technologie zapisujace lub odczytujace informacje na urzadzeniu, przed ich
uruchomieniem podamy ich cel i zakres. Dla technologii innych niz niezbedne do transmisji lub wykonania
ustugi wyraznie zadanej przez uzytkownika uzyskamy uprzednia zgode.

§ 10 Ustugi zewnetrzne

1.

Przejécie z naszej Strony do zewnetrznego serwisu, np. Discorda, powoduje potaczenie z tym serwisem. Za
technologie uruchamiane na swoich stronach odpowiadajg ich dostawcy, zgodnie z wtasnymi informacjami
o prywatnosci.

Discord jest dodatkowym kanatem spoteczno$ciowym. Zgtoszenie, reklamacje i zadanie dotyczace danych
mozna ztozy¢ bez zaktadania tam konta.

§ 11 Dane os6b niepetnoletnich

1.

Warunki uczestnictwa, w tym minimalny wiek 13 lat, okresla regulamin Serwera. Sam fakt
niepetnoletnosci nie oznacza, ze kazda operacja na danych musi opiera¢ sie na zgodzie rodzica; podstawe
dobieramy do konkretnego celu.

Jezeli podstawa jest zgoda na ustuge spoteczenstwa informacyjnego oferowang bezposrednio dziecku
ponizej 16 lat i zastosowanie ma art. 8 RODO, wymagamy zgody lub potwierdzenia przez osobe
sprawujaca wiadze rodzicielska lub opieke i podejmujemy rozsadne dziatania weryfikacyjne.

Nie wykorzystujemy danych dzieci do reklamy behawioralnej. Przypadek przetwarzania danych bez
wymaganej podstawy mozna zgtosi¢ na kontakt@phantommec.pl.

§ 12 Bezpieczenstwo i automatyzacja

1.

Stosujemy kontrole uprawnien, szyfrowanie potaczen WWW, kopie zapasowe oraz ograniczanie dostepu
do danych odpowiednio do ryzyka. Osoby upowaznione sg zobowigzane do poufnosci.

Automatyczne systemy moga wykrywaé nieprawidtowosci, naliczac czas gry i wykonywac funkcje
techniczne. Gracz moze zakwestionowac decyzje moderacyjng i uzyskac¢ ocene cztowieka. Nie
podejmujemy wobec uzytkownikéw decyzji opartych wytacznie na automatycznym przetwarzaniu, ktére
wywotywatyby skutki z art. 22 ust. 1 RODO.

Uzytkownik powinien chronié¢ hasto i unika¢ publikowania danych prywatnych. Podejrzenie naruszenia
bezpieczenstwa danych nalezy zgtosié¢ na kontakt@phantommec.pl.

§ 13 Zmiany polityki

1.
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Aktualna polityka jest udostepniana na Stronie z oznaczeniem wersji. O istotnych zmianach informujemy w
sposob dostosowany do relacji z uzytkownikiem, np. komunikatem na Stronie, w grze lub e-mailem.

Przed rozpoczeciem przetwarzania w nowym celu przekazujemy wymagane informacje i, jezeli jest
potrzebna, uzyskujemy nowa zgode. Zmiana dokumentu nie legalizuje wstecz wczesniejszego
przetwarzania.
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